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besoins connaissances des acquis

A la recherche d'une formation SECURITE INFORMATIQUE pour booster vos
compétences ?

STAGEUP met a votre disposition toute son expertise technique et pédagogique qui vous permettra d'atteindre vos objectifs.

Que vous soyez une entreprise ou un institutionnel, la formation SECURITE INFORMATIQUE est assurée par nos formateurs
sélectionnés pour leurs compétences reconnues (certification....) et leurs qualités relationnelles.

Quelque soit le niveau des stagiaires, un suivi pédagogique est assuré avant, pendant et apres la formation, de maniére a constater
les acquis et ainsi permettre une mise en ceuvre rapide dans un contexte professionnel.

Vous souhaitez organiser votre formation SECURITE INFORMATIQUE facilement et de maniére personnalisée ? Optez pour une
solution en intra, ou participez a une de nos sessions collectives (inter), dans la limite des places disponibles.

Participez a la formation SECURITE INFORMATIQUE a Paris, Lille, Marseille, Lyon, Bordeaux, Toulouse, Strasbourg, Nantes,
Montpellier, Rennes, Grenoble, Angers, Clermont-Ferrand, Nancy.



2 Public

Toutes personnes souhaitant
maitriser les risques concernant la
sécurité informatique et internet...

2 Prérequis

Maftriser I'environnement
informatique et internet...

® Objectifs du stage

La formation SECURITE
INFORMATIQUE a pour objectif de

e Comprendre les risques
informatiques et internet et
maitriser la mise en sécurité.

@ Durée

2 Jours

o Pédagogie

METHODE PEDAGOGIQUE :
Formation dispensée par un
intervenant spécialisé dans la cyber
sécurité.

Analyse de cas concrets et
d’'exposés.

Alternance de présentations
théoriques et mises en pratique.

Méthode pédagogique
participative.
Divers supports de cours.

METHODE D'EVALUATION :

Test de niveau (QCM) effectué en
début et en fin de formation de
maniére a mesurer la progression
de l'apprenant et de valider ses
acquis.

Quizz intermédiaires a I'oral tout au
long du parcours.

SANCTION :
Attestation de formation.

Formation théorique et pratique.

Parler a un conseiller formation
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CONTENU DU PROGRAMME

La sécurité informatique est un dispositif vaste et multiforme visant a protéger un
réseau informatique et ses données contre toute violation, fuite, publication
d'informations privées ou attaque.

Les cyberattaques se développent dangereusement et menacent les entreprises et la
sécurité de leurs systémes d'informations (ou SSI). Aujourd'hui, les entreprises et
organisations se doivent de se protéger contre les pirates informatiques.

La formation SECURITE INFORMATIQUE vous permettra de maitriser et d'appliquer
des objectifs majeurs a savoir :

» Développer une culture interne "cybersécurité"
» Acquérir les bonnes pratiques SSI
» Connaitre les bonnes pratiques Cybersécurité

PROGRAMME DE FORMATION

I- INTRODUCTION

» Quisont les hackers?
» Pourquoi attaquer un site
» Les nouvelles menaces

2 -LES DIFFERENTS TYPES D'ATTAQUES

» Les attaques visibles
> Les attaques invisibles
» Cas particuliers des attaques DDOS

3 -LA VULNERABILITE DES SITES INTERNET

> L'URL

» Les formulaires
» Les uploads

» Les widgs

» Les mots de passe

4 -SE DEFENDRE : LA PREVENTION*

» Filtrer les visiteurs indésirables

» Sécuriser le code informatique et les requétes SQL
» Sécuriser les formulaires

» Sécuriser 'accés au back-office

» Mise a jour réguliére des plugins, widgets et CMS
» Analyse des fichiers Log

5 -SE DEFENDRE : LES ALARMES

» Mise en place d'un systéme d'alarme pour détecter les intrusions

6 -SE DEFENDRE : LES SAUVEGARDES

» Sauvegarde des fichiers PHP

» Sauvegarde de la base de données

» Fréquence des sauvegardes

» Solution proposée par votre hébergeur ou autre solution personnalisée

7 - MISE EN APPLICATION

8 - CONCLUSIONS, VALIDATION DES ACQUIS ET ATTESTATION DE
FORMATION.

FIN DE FORMATION

» Conclusions.

» Test de niveau et correction.

» Evaluation qualitative.

» Validation des acquis.

» Remise de I'attestation de formation.



» Remise d'un support de cours et documents annexes.

Votre formateur SECURITE INFORMATIQUE

Des experts a votre service

Fort d'une expérience opérationnelle en projet, votre
formateur a été sélectionné par nos services pédagogiques
tant pour son expertise que pour ses qualités pédagogiques
et sa volonté de transmettre son savoir-faire.

Comment financer la formation SECURITE
INFORMATIQUE ?

OPCO, POLE EMPLOI, CPF...

En tant qu'organisme de formation s'adressant
principalement aux professionnels, nous vous conseillons et
nous vous accompagnons dans vos démarches pour la prise
en charge en tout ou partie de votre formation .

Nos principaux partenaires sont les OPCO tels que par
exemple:

» opco.ep pour les salariés d'agences d'architecture.
» atlas pour les bureaux d'études et économistes de la
construction.

» fif.pl pour les dirigeants non salariés en profession
libérale.

» afdas pour les salariés d'agences de communication,
spectacle, production...

Un chiffrage ainsi que les possibilités de financements selon
votre opco vous seront adressés par un de nos conseillers en
formation.

Les avantages du présentiel :

Déplacement dans vos locaux et partout en France.

La formation peut soit se dérouler dans une piece dédidée soit

dans la piéce principale de votre entreprise si sa configuration
le permet.

» meilleure relationnel avec le formateur.

» meilleure assiduité.

» temps de formation concentré sur une période donnée.
» possibilité de former plusieurs personnes simultanément
et de maniere plus efficace.

Le présentiel permet également plus de proximité avec le
formateur et par conséquent un meilleur relationnel. Les
échanges entre les participants sont aussi plus réguliers et
plus décontractés.
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Formation SECURITE INFORMATIQUE dans vos locaux
ou en ligne

Quel format choisir ?

Ces deux formats de formation offrent chacun leurs intéréts
pratiques. Chaque participant ayant ses préférences et ses
contraintes en matiére d'organisation, nous vous garantissons
une formation réussie que ce soit en présentiel ou en
distanciel.

lIs nous ont fait confiance pour leur formation :

Voir un échantillon de quelques clients

Nos formations sont réalisables partout en France, a
domicile ou sur le lieu de travail.

Formation Paris, Lyon, Marseille, Lille, Nice, Bordeaux,
Toulouse, Montpellier, Strasbourg...

Prise en charge par votre OPCO (Atlas, Opco EP, AKto,
Afdas, FIF PL...)

Les avantages du distanciel :

Il est important d'étre équipé du matériel nécessaire a
savoir : poste informatique équipé, connexion internet fibre,
webcam, micro et casque audio.

Un lien de réunion type Zoom ou Teams sera fourni aux
stagiaires directement par le formateur.

> possibilité d'espacer les séances.
» nombre de participants plus limité.
» réduction des frais de déplacement.

Le distanciel permet aussi de participer depuis n'importe quel
endroit, favorisant ainsi une meilleure gestion du temps et des
contraintes personnelles. Les interactions peuvent se faire a
travers divers outils collaboratifs, rendant les échanges
dynamiques et interactifs.
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https://stageup.fr/references-clients/
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